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Andere Pfade

Google aus dem Weg gehen

Google ist liberall: Kann man dem Netz-Riesen eigentlich
tiberhaupt noch entkommen? Wir stellen Alternativen

zu den omniprasenten Google-Angeboten vor und zeigen,
wie man Googles verdeckt arbeitende Datensammler

eindammt.

s ist nicht einfach, Google im

Web aus dem Weg zu gehen.
Das fangt schon beim Browser
an. Wer etwa den derzeit leis-
tungsfahigsten Browser Chrome
nutzt, der geht eine enge Verbin-
dung mit dem Hersteller Google
ein. Mit den Standardeinstellun-
gen sendet Chrome zum Beispiel
alle Angaben, die der Benutzer in
die Adressleiste tippt, an Google
- fur die Adressvervollstandi-
gung und die Vervollstandigung
der Suchanfragen. Es gibt noch
eine ganze Reihe weiterer Funk-
tionen im Browser, die Daten an
Google Uibermitteln. Diese lassen
sich allesamt deaktivieren. Aber
man muss erst einmal alle Hak-
chen finden (s. Kasten auf S. 138).

Also gleich den Browser wech-
seln, um ohne Google zu surfen?
Firefox wird von der Mozilla-Stif-
tung entwickelt, die sich das freie
Web auf die Fahnen geschrieben
hat. Aber auch die Entwicklung
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von Firefox kostet Geld, und Mo-
zillas  wichtigster Geldgeber
heiBt: Google. Der Suchmaschi-
nenbetreiber bezahlt Mozilla
dafir, dass Firefox Googles Such-
schlitz auf der Startseite anzeigt
und dass Googles Suchmaschine
als Standard im Suchfeld des
Browsers eingestellt ist.

Beides ldsst sich schnell an-
dern. Die Startseite dndert man
in den Einstellungen unter ,All-
gemein”, die Suchmaschine ldsst
sich durch einen Klick auf das
Icon links von Suchfeld neben
der Adressleiste andern. Danach
gibt es keine Verkniipfung mehr
zwischen Firefox und Google,
und der Browser Ubertragt keine
Daten mehr zum Suchmaschi-
nenhersteller. Auch in Safari und
Opera ist Google als Standard-
suchmaschine voreingestellt. Der
einzige der ,grofRen” Browser
ohne voreingestellten Google-
Dienst ist der Internet Explorer.

Es gibt aber auch noch wei-
tere, weniger bekannte: Iron zum
Beispiel hat wie Googles Browser
das Open-Source-Projekt Chromi-
um als Grundlage. Die Entwickler
haben bei Iron alle Funktionen
ausgebaut, die automatisch Infor-
mationen zu Google senden.

Die Suche

Google hat nicht ohne Grund ein
Quasi-Monopol bei der Suche.
Der Platzhirsch liefert bei vielen
Suchanfragen einfach sehr gute
Ergebnisse. Das hat auch damit
zu tun, dass Google die Ergeb-
nisse mit der Zeit an den Benut-
zer anpasst, solange es ihn iden-
tifizieren kann. Viele Benutzer
sehen daher keine Notwendig-
keit, von Google zu einer ande-
ren Suchmaschine zu wechseln -
die ja nur einen Klick entfernt
ware. Es gibt aber durchaus leis-
tungsfahige Alternativen, die
einen Besuch wert sind.

Microsofts Suchmaschine Bing
etwa liefert auBBer Web-Ergebnis-
sen auch Bilder, Videos, News,
Karten und mehr. Darum herum
bietet Microsoft mittlerweile eine
ganze Reihe von Diensten, ange-
fangen bei Mail tber Office 365
bis zum Speicherdienst One-
Drive. Alles in allem bietet Micro-
soft unter den Google-Konkur-
renten also das gro3te Angebot
an Web-Diensten aus einer Hand.
So breit wie Googles Angebot ist
Microsofts aber nicht.

In Russland ist Yandex Such-
maschinen-Marktfihrer, trotz der
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Google-Dominanz im Rest der
Welt. Das Unternehmen ver-
sucht, als dritter Global Player im
Suchmaschinenmarkt starker in
Europa und auch weltweit Fu3
zu fassen. Die Suchergebnisse
sind nicht so aktuell wie bei Goo-
gle, eine News-Suche fehlt. An-
sonsten liefert Yandex aber gute
Ergebnisse. Der Dienst bietet
aulBer einer Web- auch eine Bil-
der- und Videosuche, einen Mail-,
einen Karten- und einen Uber-
setzungsdienst.

Relativ neu ist Qwant. Die erst
im letzten Jahr gestartete franzo-
sische Suchmaschine prasentiert
ihre Suchergebnisse auf unge-
wohnliche Weise: In vier Spalten
listet sie neben den klassischen
Resultaten aus dem Web auch
Nachrichten und Treffer aus der
Rubrik ,Sozial“, also Postings aus
sozialen Netzen wie Facebook,
Twitter, Pinterest oder Tumblr.
Die rechte Spalte zeigt Shop-
ping-Moglichkeiten auf; am obe-
ren Bildrand ordnet Qwant
Video- und Bild-Treffer an.

Sicher suchen

Nach dem NSA-Skandal ist es
Mode geworden, dass sich Such-
maschinenbetreiber Datenschutz
auf die Fahnen schreiben. Auch
Qwant macht das und ver-
spricht, keine Benutzerinforma-
tionen dauerhaft zu speichern.
Wirklich konsequent ist der
Dienst beim Datenschutz aber
nicht: Wer www.qwant.com auf-
ruft, wird (wie bei Bing und Yan-
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dex) nicht automatisch auf die
SSL-verschliisselte Seite umge-
leitet — was sicherer vor Schnif-
feleien Dritter schutzt.

Startpage ist da schon konse-
quenter. Wer die unverschlissel-
te Seite aufruft, wird sofort auf die
verschllsselte Version weiterge-
leitet. Die Betreiber beteuern,
keine Benutzerdaten zu spei-
chern, zudem stammt der Dienst
aus den Niederlanden, also
auBerhalb der (offensichtlichen)
Zugriffsmoglichkeiten der NSA.
Startpage macht bei der Web-
Recherche tbrigens nichts ande-
res, als Google-Suchergebnisse
durchzureichen. Die Resultate
entsprechen also unter den Alter-
nativ-Suchmaschinen am ehes-
ten denen von Google, wenn
auch ohne Personalisierung.

Auch DuckDuckGo verschlis-
selt Abfragen standardma@ig. Bei
dem US-amerikanischen Dienst
sind die Abfragen aber nicht vor
der Schniffelei der NSA ge-
schitzt, die den Betreiber bei Be-
darf zur Herausgabe von Informa-
tionen zwingen kann. Die Suche
zeigt bei vielen enzyklopéadischen
Anfragen (wie ,Angela Merkel”)
sofort einen kleinen roten Kasten
mit einer knappen englischen Be-
griffsdefinition an, gegebenen-
falls erganzt um ein Bild, weiter-
fuhrende Links etwa zur Wikipe-
dia und verwandten Themen.

DuckDuckGo ist eine Meta-
suchmaschine. Die Betreiber un-
terhalten also keinen eigenen
Web-Index, sondern beziehen
ihre Ergebnisse von mehreren an-
deren Anbietern und bereiten sie
unter einer einheitlichen Oberfla-
che auf. Der Dienst erhilt seine
Ergebnisse unter anderem von
Bing, Yandex und WolframAlpha.
Eine Besonderheit sind auch die
sogenannten Goodies, spezielle
Suchbegriffe, mit denen sich viele
Suchanfragen direkt beantwor-
ten lassen. Mathematische Aus-
driicke wie integrate(2x/A2) be-
antwortet zum Beispiel Wolfram-
Alpha direkt. Insgesamt gibt es
Hunderte solcher Goodies.

MetaGer ist ein Urgestein der
deutschen Suchmaschinenszene.
Der Dienst, ebenfalls eine Meta-
suchmaschine, bezieht seine Su-
chergebnisse aus etwa zwei Dut-
zend Suchdiensten, darunter
Bing und Yandex, aber nicht
Google. Aber auch exotische An-
bieter lassen sich mit MetaGer
abfragen, etwa akademische
Suchmaschinen wie die Bielefeld
Academic Search Engine Base
oder die Borsensuche bei Goyax.
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Da der Benutzer bei jeder
Suche individuell festlegen kann,
welche Suchdienste MetaGer ab-
fragen soll, eignet sich der
Dienst als Portal fur Abfragen
aller Art. MetaGer arbeitet per
Default verschlisselt und spei-
chert nach eigenen Angaben
keine IP-Adressen der Benutzer.
Die Betreiber gehen sogar noch
einen Schritt weiter und leiten
Klicks auf Links in den Ergebnis-
listen Uber einen anonymisieren-
den Proxy. Besucher kdnnen
dann nicht nur die Ergebnisse
anonym ansehen, sondern auch,
unbeobachtet durch Dritte, die
verlinkten Seiten.

Mailer

Googles kostenloser Mail-Service
Gmail hat vom Start weg den
Markt grundlich aufgerollt. Bis
heute bieten die Google-Postfa-
cher eine Vielfalt von Funktionen
und Leistungen, die man woan-
ders in dieser Form nicht be-
kommt, ohne zu bezahlen. Kein
Wunder, dass Gmail mit mehr als
500 Millionen aktiven Adressen
der weltweit meistgenutzte Mail-
Dienst ist. Um den Dienst hat
Google im Laufe der Jahre an-
dere Web-Services gruppiert, die
verfuhrerisch gut, nitzlich und
naturlich kostenlos sind, den Ka-
lender etwa und die anderen
Team-fahigen Office-Anwendun-
gen fur den Browser.

Nicht nur, wenn Sie zu Goo-
gles Heavy-Usern gehéren, soll-
ten Sie erwdgen, wenigstens ei-
nige der Dienste durch Services
anderer Anbieter zu ersetzen.
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Damit verteilen Sie lhre Daten
und erschweren es dem Mega-
konzern, sich ein komplettes Bild
Uiber Sie zu machen. Und zu all
den genannten Kategorien gibt
es gute Alternativen. Dazu zdh-
len Microsofts Hotmail — mittler-
weile in Outlook.com umbe-
nannt — und Yahoo.

Die Web-Oberflachen von
Outlook.com und Yahoo Mail
sind ahnlich leistungsfahig wie
die von Gmail. Outlook.com
besticht mit dem hubscheren,
Ubersichtlicheren Interface, Ya-
hoo mit einem guten Kalender-
Tool. Beide Mail-Services ermdg-
lichen den zeitgemaBen Zugriff
via IMAP, was insbesondere fir
die mobile Nutzung unerlasslich
ist. Doch Hand aufs Herz: Wer
eine Alternative sucht, mochte
sich eher nicht den beiden als
NSA-Datenlieferanten bekannten
Google-US-Konkurrenten anver-
trauen. Gefragt sind eher klei-
nere, vertrauenswirdige Dienste.

Der Sicherheitstest zu Mail-
Diensten in c't 4/14 [1] hat ge-
zeigt, dass es eine Reihe guter
und sicherer Alternativen zu
Gmail gibt, die nicht in der Hand
US-amerikanischer Unternehmen
sind. Dazu zdhlen die deutschen
Urgesteine GMX und Web.de,
die neuerdings erfreulicherweise
grundsatzlich den Transportweg
verschlisseln (,E-Mail made in
Germany”). Der Funktionsumfang
der beiden ist allerdings erst mit
Gmail konkurrenzfihig, wenn
man einen monatlichen Obolus
von drei bis flinf Euro zahlt.

Gefallen hat uns der deutsche
Anbieter mail.de, der kostenlos

metager.de
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IMAP-Zugriff bietet und fur zwei
Euro pro Monat ohne Werbe-
einblendungen im Web-Front-
end daherkommt. Bereits flr
einen Euro monatlich erhalten
Sie beim ebenfalls deutschen
Posteo ein Postfach mit IMAP-
Zugriff, guter Weboberflache
und Uberzeugender Sicherheits-
ausstattung.

Termin, Kontakte, Office

Wahrend an kostenlosen Mail-
Diensten kein Mangel herrscht,
sieht es in Sachen Kontakt- und
Terminverwaltung fur Privat-
leute eher mau aus. Es existieren
kaum Alternativen zu Google,
Microsoft und Yahoo. Bei unse-
ren Kurztests machte der Dienst
des Muinsteraner Unternehmens
fruux einen guten Eindruck. Der
2007 gestartete Service hostet
Kontakt- und Kalenderdaten und
ermoglicht Clients, sich via SSL-
gesichertem Card- und CalDAV
up to date zu halten.

Uber die Web-Oberfliche las-
sen sich nur die Kontakt- und
Aufgabendaten dndern. Eine Ka-
lender-Anwendung ist noch in
der Betaphase. Fir vier Euro pro
Monat gibt es eine erweiterte
Version, die beispielsweise unbe-
grenztes Kalender-Teilen ermég-
licht. fruux hostet den Dienst
nicht in Deutschland, sondern im
irischen Teil der Amazon-AWS-
Cloud.

Microsoft verschenkt seinen
Notizenverwalter OneNote. Wer
mehr bendtigt, dem steht mit
Office 365 ein leistungsfahiges
Online-Office-Paket  inklusive

der Bibkothekarinnen/Bibliott
y Marktantede der Suchd Ste
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Word, Excel und PowerPoint
bereit — gratis aber nur fir eine
30-tdgige Testphase. Danach
kostet das Paket 10 Euro im
Monat oder 99 Euro pro Jahr.
Die Online-Anwendungs-Sui-
ten des koreanischen Herstellers
Hancom sowie des US-Unter-
nehmens Zoho inklusive Text-
verarbeitung, Tabellenkalkula-
tion und Prasentationsprogramm
sind dagegen in der Basisvarian-
te kostenfrei [2]. Das ThinkFree-
Office von Hancom beruht aller-
dings vollstandig auf Java. Da es
angesichts der Sicherheitspro-
bleme rund um Java im Web-
Browser nicht angebracht ist,
diese Laufzeitumgebung tber-
haupt zu aktivieren, mussen wir

von der Nutzung des Hancom-
Pakets abraten.

Zoho dagegen eignen sich als
echte Alternative zu den Google-
Services. Die Office-Anwendun-
gen Zoho Docs bieten einen
dhnlichen Funktionsumfang wie
die von Google. Dokumente las-
sen sich ebenso leicht mit an-
deren Nutzern innerhalb des
Diensts teilen und gemeinsam
bearbeiten, auch gleichzeitig.
Dazu lasst sich Zoho mit Face-
book-Accounts verkuppeln. Statt
Google Drive nutzt Zoho Docs
Dropbox als Auslagerungsort fur
die Dokumente, dazu muss der
Nutzer seinen Benutzernamen
und das Passwort fiir den Cloud-
Speicher bei Zoho hinterlegen.

In  Zohos Web-Mail-Client
finden sich aufBerdem Kalender,
Aufgabenplaner und Kontakt-
manager, wobei diese Tools leis-
tungsmaflig gegentliber Google
deutlich abfallen und beispiels-
weise keine Importmaoglichkei-
ten bieten. Zoho offeriert Privat-
leuten schon eine Menge, fir
den geschéftlichen Bereich ste-
hen (kostenpflichtig) sogar Profi-
Werkzeuge wie eine komplette
CRM-Losung bereit. Allerdings
macht das gesamte Paket einen
recht inhomogenen, lieblos ge-
stalteten Gesamteindruck. Dazu
passt, dass die Oberflache fur
hiesige Nutzer mit einem wilden
Gemisch aus Deutsch und Eng-
lisch beschriftet ist.

Besser selbst hosten

Falls Sie bereit sind, fir die On-
line-Services Geld auszugeben,
eroffnen sich Ihnen natirlich
andere Moglichkeiten. In diesem
Fall sollten Sie in Erwdgung
ziehen, ein vorkonfektioniertes
Mail- und Terminverwaltungs-
paket bei einem Webhoster zu
buchen [3]. Alle groBen Hoster
bieten beispielsweise ab rund
10 Euro monatlich ein in Deutsch-
land gehostetes Microsoft-Ex-
change-Konto inklusive Outlook-
Lizenz an.

Ab 5 Euro gibt es bereits die
gehosteten Open-Source-Alter-
nativen wie Zimbra, Zarafa oder
OpenXChange. Letzteres verfligt

Chrome bédndigen

Googles Browser Chrome funkt eine
Menge Informationen nach Hause, vieles
davon mit den Standardeinstellungen. Fir
alle diese Datenlibertragungen gibt es
gute Griinde; sie helfen, das Surfen kom-
fortabler zu machen. Aber man sollte zu-
mindest wissen, was Chrome so alles aus-
plaudert - und wo man es abstellen kann.

Die meisten Optionen finden sich in den er-
weiterten Einstellungen, die erst zum Vor-
schein kommen, wenn man auf der Haupt-
Einstellungsseite unten auf den unschein-
baren Link ,Erweiterte Einstellungen an-
zeigen” klickt. Der Grof3teil der Funktionen
steht unter ,Datenschutz”. Der Punkt ,Navi-
gationsfehler mithilfe eines Webdienstes
beheben” bewirkt, dass Chrome die ins
Adressfeld eingetippte URL zu einem Goo-
gle-Server sendet, falls der Browser die
Webadresse nicht auflésen kann.

Wesentlich mehr Informationen Gibertragt
,Dienst zur Vervollstandigung von Suchan-
fragen und URLs bei der Eingabe in die
Adressleiste”. Ist diese Option aktiv, so sen-
det Chrome URLs oder Suchanfragen
schon wéhrend der Eingabe an Google -
also auch halb eingetippte URLs und Anfra-
gen. Insgesamt wandert bei der aktivierten
Option also alles, was man in die Adress-
zeile eintippt, bei Google.

Ist ,Netzwerkaktionen voraussehen, um die
Ladegeschwindigkeit zu verbessern” aktiv,
so versucht Chrome zu erraten, welchen
Link auf der Seite der Benutzer als ndchsten
anklickt, und ladt diese Seite im voraus. Das
kann spatestens dann gefdhrlich werden,
wenn der Browser Seiten mit illegalen
Inhalten automatisch ladt. ,Verdachtige

Chrome enthdlt eine Menge Funktionen,
die automatisch Daten an Google-Server
senden.
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heruntergeladene Dateien an Google sen-
den” - um Downloads sollte sich besser der
Virenwachter kimmern.

Sinnvoll wiederum ist die Option ,Phi-
shing- und Malware-Schutz aktivieren”.
Chrome fuihrt dazu eine Liste von geféhrli-
chen Sites. Diese muss Chrome aber regel-
maBig aktualisieren, sprich: eine Liste
herunterladen. Will der Benutzer eine Seite
aufrufen, die auf dieser Liste steht, sendet
Chrome einen Teil der URL an Google.

Wer dagegen ,Rechtschreibfehler mithilfe
eines Webdienstes korrigieren” aktiviert
hat, sollte im Hinterkopf haben, dass alle
Eingaben, die er in Textfelder macht, an
Google-Server gesendet werden. Ist ,Nut-
zungsstatistiken und Absturzberichte auto-
matisch an Google senden” aktiv, so sendet
Chrome im Falle eines Absturzes nicht nur
Informationen Uber sich, sondern auch
Uber andere Dateien, Anwendungen und

Dienste, die der Benutzer in dem Moment
ausfuihrt — im Zweifelsfall abschalten.

Per Default deaktiviert ist das Kastchen
»Mit Browserzugriffen eine ,Do Not Track’-
Anforderung senden”. Hier sollte man das
Hakchen setzen. Diese Funktion signalisiert
Werbeunternehmen, dass der Surfer nicht
will, dass Werbeunternehmen tber die
Aktivitaten des Besuchers ein Nutzungs-
profil anlegen.

Derzeit halten sich aber noch die wenigs-
ten Werbeunternehmen an Do not Track
(DNT), die Werbeindustrie wiirde diesen
von der amerikanischen Wirtschaftsbehor-
de FTC vorangetriebenen Standard am
liebsten boykottieren. Daher ist es umso
wichtiger, dass mdglichst viele Anwender
DNT nutzen — um zu signalisieren, dass Sie
den Standard kennen und nutzen, und so
den Druck auf die Industrie verstarken, ihn
auch zu respektieren.

E Redaktionssystem c't x

Bl B c

romey//settings

Chrome Einstellungen
Datenschutz

Inhaltseinstellungen...

I Einstellungen
deaktivieren. Weitere Informaticnen

2, Einstellungen %\

Browserdaten loschen..,

Google Chrome kann das Browserverhalten mithilfe von Webdiensten verbessern. Sie kénnen diese Dienste

Mavigationsfehler mithilfe eines Webdienstes beheben

Verdachtige heruntergeladene Dateien an Google senden
#| Phishing- und Malware-Schutz aktivieren

Rechtschreibfehler mithilfe eines Webdienstes karrigieren

W Mit Browserzugriffen eine "Do Not Track"™-Anforderung senden

Use z prediction service to help complete searches and URLs typed in the address bar

Metzwerkaktionen voraussehen, um die Ladegeschwindigkeit zu verbessemn

Mutzungsstatistiken und Absturzberichte automatisch an Google senden
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Ahnlich wie bei Google lassen sich im Yahoo-Kalender
Daten im iCal-Format abonnieren oder teilen.

in der aktuellen Version prinzi-
piell sogar tber ein Online-Office
neuester Bauart zur gemeinsa-
men Bearbeitung von Texten
und Tabellen. Diese ,OX App
Suite” bietet aber bislang ledig-
lich NetCologne als Service fir
die DSL-Kunden an.

Steil ansteigender Beliebtheit
erfreut sich gerade im Rahmen
der NSA-Enthillungen die quell-
offene Server-Software Own-
Cloud. Sie bietet Kalender- und
Kontaktverwaltung sowie die
mobile Synchronisation tber of-
fene Protokolle wie CalDAV. Vor
allem aber stellt OwnCloud ein
Datei-Hosting dhnlich etwa dem
von Google Drive oder Dropbox
bereit.

Die OwnCloud-Community
selbst fuhrt auf ihrer Website ei-
nige Provider, welche offizielle
Hosting-Partner sind (owncloud.
org/providers). Einen extrem
gunstigen Einstieg bietet Own-
Cube, ein 2012 aus der Taufe ge-
hobenes Start-up aus Wien. Fir
gerade mal 2 Euro monatlich gibt
es ein 10 GByte grof3es, gehoste-
tes OwnCloud-Konto, allerdings
in dieser Preisklasse ohne trans-
portverschlisselten SSL-Zugang.

Wer derlei gehosteten L&sun-
gen nicht traut, kann seinen
eigenen OwnCloud-Server als
Google-Ersatz aufsetzen. Dieser
lasst sich auf angemietetem Web-
space genauso einrichten wie auf
dem NAS oder einem Raspberry
Pi zu Hause oder im Biiro. Diese
Methode ist etwas aufwendiger,
gewdbhrleistet aber die beste Kon-
trolle Giber die Daten. In c't 11/13
finden Sie eine ausfihrliche An-
leitung sowohl zur Einrichtung als
auch zur Migration der eigenen
Daten von Google zum Own-
Cloud-Server [4].

Stehen statt gemeinsamer
Kontakt- und Terminverwaltung
Teamwork-Téatigkeiten wie Schrei-
ben oder Dateitausch im Vor-
dergrund, bietet sich die Server-
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Software Seafile an. Fur das Syn-
chronisieren ausgewahlter Ord-
ner mit der privaten Cloud gibt es
einen Seafile-Desktop-Client flr
Windows, Mac OS X und Linux.
Auf Android- und iOS-Mobilgeré-
ten greift man mit einer App auf
die Dateien zu. Alternativ kann
man in einem beliebigen Browser
die Weboberflaiche von Seafile
nutzen. Wie Sie den quelloffenen
Server installieren, haben wir aus-
fuhrlich in c't 26/13 beschrie-
ben [5].

Karten

Manchmal hat man den Ein-
druck, dass Google mit seinen
Maps ein Monopol auf Online-
Karten hat. Wo immer zum Bei-
spiel in Fernseh-Nachrichtensen-
dungen in den Schauplatz eines
Geschehens hineingezoomt wird,
kommen Googles Karten zum
Einsatz. Dabei gibt es durchaus

andere, gute Anbieter von Kar-
tenmaterial. Microsofts Bing
Maps zum Beispiel. Bing Maps
liefert ebenso wie Google Maps
Satelliten- und Vektorkarten der
ganzen Welt.

Die Verkehrsdichte blendet es
ebenso auf Wunsch ein, wie es
Routen berechnet. Bing Maps
beherrscht mit Bird’s Eye sogar
eine Ansicht, die Google Maps
nicht liefert: In vielen Ballungs-
rdumen lassen zeigt es 45-Grad-
Ansichten von schrag oben aus
allen vier Himmelsrichtungen.
Streetside, sein Pendant zu
Street View, hat Microsoft nach
Benutzerbeschwerden aber ab-
geschaltet.

Darliber hinaus gibt es aber
auch noch etliche weitere leis-
tungsfdahige Maps-Alternativen.
So unterhalten zum Beispiel
Nokia mit Here Maps und Yan-
dex eigene, vielseitige und glo-
bale Kartendienste. Die Open-
StreetMap entsteht durch die
Beteiligung einer riesigen, welt-
weiten Gemeinschaft. Bei der
Routenplanung in Europa leis-
tet ViaMichelin hervorragende
Dienste. Thematische Karten las-
sen sich zum Beispiel bei Step-
map einrichten.

Bild und Ton

YouTube ist der mit Abstand
meistbesuchte Videodienst. Bei
seiner Popularitdit geht ein
wenig unter, dass es etliche inte-
ressante Alternativen gibt. Das
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Dirve nutzt Zoho Docs Dropbox als Auslac

Zoho dagegen erarbeitel sich derzeil esnen Status als echie Alternative zu den Google-Senaces
in vielerei Hinsicht. Die Office-Anwendungen Zoho Docs bieten einen ahnlichen
Funktionsumiang wie die von Google. Dokumente lassen sich ebenso leichi mit anderen
Nutzem innerhalb des Diensts teilen und gemeinsam, auch gleichzetig, bearbeiien. Statt Google

hobiictdes  HF

for die D . dazu muss der Nutzer

gemensam arbeden kann.

seine Kontodaten beim Cloud-Speicher angeben Aullerdem lasst es sich via eigener App prima
mit Facebook-Accounts verkuppeln, sodass man innerhalb des sozialen Netzwerks prima

Zoho Docs ist aber langst nicht alies, was die umfangreiche Suite kostenfrei anbeetet Auch der
Mail-Senvice des Anbieters kann es fast mit dem von Google aufnehmen. Im Webmail-Client
finden sich aullerdem Kalender, Aufgabenplaner und Kontakimanager, wobei diese Tools
leistungsmalig gegen Google deuthich abfallen und beispielsweise keine Importmdglichkeiten
béeten. Zoho bietet Privatieuten schon emne Menge, fir den geschafibchen Beresch stehen

htig) sogar Profi-Werk

macht das gesamie Paket einen recht

wie eine

CRM-Lisung bereit. Allerdings

lieblos k Dazu

soite sich die Senaces einmal ansehen

“«a A & 0 2

passt, dass die Oberflache fur hiesige Mutzer mit einem wilden Gemisch von Deutsch und
Englisch beschriftet ist. Zoho ist dennoch eine emstzunehmende Alternative. Wen nicht start,
dass das Unternehmen in Kalfornien sitzt und damit auch der US-Junisdiktion unterliegt, der

aelll  Wormer 211 henis (F EH B B

Die kostenlose Online-Textverarbeitung von Zoho ist
mindestens so leistungs- und teamfahig wie Google Docs.
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franzésische Portal DailyMotion
etwa hat sich mittlerweile auch
hierzulande etabliert. Es bietet
dhnliche Funktionen wie You-
Tube: Eine riesige Auswahl an
Videos etwa, darunter auch In-
halte von sogenannten Official-
Content-Partnern, zu denen
CNN, Suddeutsche Zeitung, Uni-
versal oder Deutsche Welle zéh-
len. Jeder Benutzer kann bei
DailyMotion eigene Videos hoch-
laden und Kanéle anlegen.

MyVideo.de gehort zum Pro-
SiebenSat.1-Konzern. Die Sen-
dergruppe nutzt das Portal als
Mediathek, auf der es ganze Fol-
gen von Fernsehproduktionen
bereitstellt. AuBerdem gibt es
dort TV-begleitendes Material,
etwa Vorab-Schnipsel zu ,Ger-
many’s Next Topmodel”. My-
Video.de entwickelt auch exklu-
sive Inhalte nur fur das Online-
Format, etwa ,Let's Play To-
gether” mit den beiden You-
Tube-Stars Gronkh & Sarazar.

Clipfish ist nach MyVideo das
zweitgroBte deutsche Videopor-
tal. Fr die RTL-Tochter gilt ahn-
liches wie fiir MyVideo. Auch hier
werden viele TV-Inhalte im Inter-
net zuganglich gemacht. Da
Clipfish, MyVideo und andere
deutsche Portale eine Gema-Li-
zenz haben, sind dort viele offi-
zielle Musikvideos zu finden. Da-
riber hinaus gibt es noch etliche
weitere Video-Plattformen, etwa
Yahoo Screen - ebenfalls mit ei-
genen Online-Inhalten - oder
Vimeo.

Google Play hat durch seine
Integration in Android einen
Startvorteil gegeniber allen an-
deren Streaming-Diensten. Kon-
kurrenzlos ist der Dienst aber
nicht. Amazon Instant Video,
Maxdome, MUBI, Videoload oder
Watchever sind nur einige an-
dere Online-Videotheken, die im
Unterschied zu Google ebenfalls
einen Flatrate-Tarif anbieten.

Auch bei Musik-Streaming-
Diensten ist das Angebot grof3:
Wir haben kirzlich 13 Flatrate-
Anbieter verglichen [6]. Preislich
gibt es keine gro3en Unterschie-
de: Alle Dienste verlangen 10 Euro
pro Monat fir die mobile Nut-
zung. Die Unterschiede liegen
im Detail. So eignen sich zum
Beispiel kleine Anbieter wie
Ampya oder Wimp dank guter
redaktioneller Empfehlungen
besser, um seinen musikalischen
Horizont zu erweitern. Spotify ist
der am weitesten vernetzte
Dienst: Viele Netzwerk-Musiksys-
teme unterstutzen Spotify.
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Nutzer von Google Music All-
Inclusive, die viele MP3-Dateien
ihr Eigen nennen, kdnnen bis zu
20 000 Titel gratis in ihren Ac-
count hochladen. Das ist prak-
tisch fur Liebhaber von Musik ab-
seits des Mainstreams, die nicht
im Fundus der Streaming-Portale
enthalten ist. Vergleichbare An-
gebote gibt es von Apple, Ama-
zon und Deezer. Bei Apple iTunes
Match kann man ftir 25 Euro im
Jahr bis zu 25 000 Titel in der
Cloud speichern. Deezer erlaubt
das unbegrenzte Hochladen ei-
gener MP3-Dateien.

Amazon legt von jedem ge-
kauften MP3-Stiick und von
jeder gekauften CD mit AutoRip-
Logo eine Kopie in seinem
Cloud Player an, auf die der
Kunde von uberallher zugreifen
kann. Bis zu 250 eigene Stiicke
darf man zusatzlich kostenlos
hochladen. Eine weitere M&g-
lichkeit, Musik im Netz zugang-
lich zu machen, bieten wieder-
um selbst gehostete Losungen,
etwa OwnCloud.

Android

Es gibt kein anderes Mobil-
betriebssystem mit einer derart
breiten Angebotspalette an Ge-
raten wie Android - und Android
bedeutet in aller Regel Google.
Angefangen beim Play Store ist
Google Uber ein gutes Dutzend
Apps mit Android verdrahtet.
Dennoch gibt es Alternativen.
Erste Wahl ist iOS: Apples Be-
triebssystem bietet ein zu An-
droid vergleichbares App-Ange-
bot; neue Apps kommen in der
Regel fir iOS und Android
heraus. Gerate-Schnéappchen mit
iOS gibt es aber allenfalls auf
dem Second-Hand-Markt. Apple
verlangt flr das gunstigste iPad
derzeit 379 Euro, das giinstigste
iPhone 4s kostet 399 Euro.
Deutlich glnstigere Smart-
phones gibt es mit Windows
Phone; hier finden sich bereits
fur deutlich unter 200 Euro leis-
tungsfahige Handys. Allerdings
muss man mit Windows Phone
deutliche Abstriche bei der App-
Auswahl machen. Wer sich fur
ein Smartphone mit Windows
Phone interessiert, sollte daher
vor dem Kauf nachsehen, ob es
fur alle seine Lieblingsdienste
auch Windows-Phone-Apps gibt.
AuBerdem ist die Bedienober-
flache nicht jedermanns Sache.
Windows-8-Tablets sind keine
Alternative zu Tablets mit An-
droid oder iOS; daflr ist Win-
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dows 8 immer noch zu sehr
Desktop-Betriebssystem, fiir das
es zu wenige Touch-bedienbare
Apps gibt.

Firefox OS mag sich eines
Tages mal zu einer Android-Al-
ternative entwickeln; derzeit ist
es das nicht. Es gibt gerade ein-
mal ein - viel zu leistungsschwa-
ches - Gerat auf dem deutschen
Markt. Fur BlackBerry gibt es we-
nige aktuelle Gerate, dort kann
man aber auch einige Android-
Apps ausfihren. Andere Alterna-
tiv-Systeme wie Sailfish OS oder
Ubuntu sind zwar fir leitungs-
starkere Hardware verfligbar;
hier muss man Abstriche beim
App-Okosystem machen, wenn-
gleich die meisten Andriod-Apps
unter Sailfish OS laufen sollen.

Google auszuweichen bedeu-
tet aber nicht zwangslaufig, auf
Android zu verzichten. Sie kon-
nen Android-Smartphones an-
gewohnen, einen Grof3teil der
normalerweise zu Google Uber-
tragenen Daten fur sich zu be-
halten. Dazu deaktivieren Sie die
Google-Anwendungen und er-
setzen sie durch &dquivalente;
stellen Sie die Synchronisation
mit Google-Diensten ab oder
richten Sie gar nicht erst ein
Google-Konto auf dem Gerat ein.
Wie das im Detail geht, haben
wir in Heft 2/14 beschreiben [7].

Die Android-Community hat
etliche Alternativen zum Stan-
dard-Android herausgebracht,
sogenannte Custom-ROMs. Diese
enthalten per Default keine Goo-
gle-Apps. Das bekannteste Cus-
tom ROM nennt sich Cyanogen-
Mod. Es bietet eine wesentlich

ausgefeiltere Rechteverwaltung
als das Standard-Android. Damit
kénnen Sie neugierigen Apps
aller Art sehr genau vorgeben,
auf welche Informationen diese
unter welchen Bedingungen zu-
greifen durfen.

Man muss ein Custom ROM
aber selbst auf einem Gerat mit
vorinstalliertem  Standard-An-
droid einrichten - und sollte
dabei wissen, was man tut. Wer
das nicht mdchte, kann seit An-
fang des Jahres mit dem
Oppo N1 auch ein High-End-
Smartphone mit vorinstalliertem
CyanogenMod kaufen. Noch we-
sentlich weiter in puncto Daten-
schutz geht das Blackphone. Die-
ses System auf Basis eines aufge-
bohrten Android ist als Reaktion
auf die Schnuffeleien von NSA
und Co. entstanden. Wer den vol-
len Nutzen aus dem Blackphone
ziehen will, muss auBer dem An-
schaffungspreis gut 600 Dollar
fur das Gerat auch rund 500 Dol-
lar pro Jahr fur mehrere Dienste
berappen, die zum Schutzkon-
zept gehoren.

Soziale Netze

Seit Google Facebook als ernst-
haften Konkurrenten erkannt
und seinen eigenen Dienst, Goo-
gle+, dagegen gesetzt hat, ist es
kaum noch mdglich, irgendeinen
Google-Dienst ohne Google+-
Account zu nutzen. Wer etwa
Android-Apps  kommentieren
mochte, bendtigt einen Goo-
gle+-Account. Wer sich einen
Google-Account anlegt, weil er
etwa den Mail-Dienst nutzen
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mochte, bekommt den Account
fur Google+ gleich mit angelegt,
ob er will oder nicht. Auch Unter-
nehmen, die davon leben, dass
ihre Website gefunden wird,
kommen um eine Google+-Seite
kaum herum, schon um besser
in den Google-Suchergebnissen
dazustehen.

Ansonsten hat man die freie
Auswahl, wie man mit seinen
Freunden und Kollegen kommu-
niziert: Auf3er Facebook und Twit-
ter, den eher professionellen
Netzwerken wie LinkedIn und
Xing oder Messenger-Apps wie
WhatsApp und Threema stehen
noch Dutzende weitere Alterna-
tiven bereit. Das Gleiche gilt fur
das Bloggen vie Blogger.com: Der
Mikroblogging-Dienst ~ Tumblr
oder WordPress eignen sich als
Ersatz dafur. Letzteres ldsst sich in
gehosteter Form nutzen, wie bei
Google, oder aber auch selbst auf
dem eigenen Webspace hosten.
Einen Ersatz fur Googles Home-
page-Baukasten Sites bieten zum
Beispiel Jimdo, Webnode und
Weebly.

Wer einen professionellen
Web-Auftritt pflegt, kommt um
die Webmaster Tools kaum
herum, mit denen sich sicherstel-
len ldsst, dass Google alle Seiten
korrekt indexiert. Fur alle anderen
Webmaster-Dienste von Google
gibt es Ersatz. Bewerben lasst
sich die Seite zum Beispiel auch
bei Microsoft. Eine Alternative zu
den Cloud-Hosting-Méglichkei-
ten bieten beispielsweise Ama-
zon oder das deutsche Unterneh-
men ProfitBricks.

Webmaster, die Wert auf Un-
abhéangigkeit von Google legen,
sollten auch darauf achten, kei-
nen der im vorangegangenen
Artikel erwahnten Undercover-
Dienste zu nutzen. Schriften -
auch Googles Fonts — lassen sich
ebenso lokal hosten wie Java-
Script-Bibliotheken, und Benut-
zerstrome datenschutzkonform
analysieren kann man besser mit
einer auf dem Webspace selbst
installierten Software wie Piwik.

Undercover-Dienste

Der Surfer kann zumindest ei-
nige der Undercover-Dienste
deaktivieren. So stellt Google
ein Browser-Add-on zur Deakti-
vierung von Google Analytics
bereit. Ist die Erweiterung instal-
liert, sammelt Google Analytics
keine Daten ein. Sie ist fur
Chrome, Internet Explorer, Safari,
Firefox und Opera verfugbar.

C't2014, Heft 11



Uber Googles Anzeigen-
einstellungen (siehe c't-Link)
kann jeder Surfer das Profil in-
klusive des Alters und der Inte-
ressen einsehen, das Google
ihm zuordnet. Dort kdnnen Sie
auch Angaben l6schen. Auch
die Anzeigenvorgaben lassen
sich mit einer Erweiterung deak-
tivieren. Diese Erweiterung
stellt Google fir Chrome, Fire-
fox und Internet Explorer bereit.

Vollstandig entkommt man
auch mit diesen Hilfmitteln nicht
dem Einfluss von Google. Be-
nutzt zum Beispiel der Webmas-
ter einer besuchten Site die Goo-
gle Hosted Libraries, um eine
JavaScript-Bibliothek einzubin-
den, dann |&adt der Browser sie
beim Aufruf einer Seite von Goo-
gles Servern. Google erfdhrt so
zum Beispiel die IP-Adresse des
Nutzers. Zu versuchen, diesen
Aufruf zu unterbinden, waére
indes kontraproduktiv, weil die
Seite nicht mehr funktionieren
wirde.

Fazit

Es geht auch ohne Google - zu-
mindest oft. Google ist nun mal
der Suchmaschinen-Primus; je-
der Website-Betreiber, dessen

Android, aber bitte ohne

Datenkanal zu Google:

Das Oppo N1 lauft mit
CyanogenMod.

Homepage auch gefunden wer-
den soll, muss sie fur Google
hiibsch machen. Ansonsten gibt
es fur fast alle Google-Dienste
Ausweichmoglichkeiten. Google
macht es mit seiner Funktion
Takeout sogar einfach, Daten zu
aus 20 Diensten zu exportieren.
Es ist zwar am praktischsten,
viele Dienste aus einer Hand zu
nutzen; die Alternativen hiefl3en
in diesem Fall Microsoft, Yahoo,
Apple oder Amazon. Sie wiirden
so aber wenig gewinnen, denn
auch dort wirden Sie letztlich
viele Informationen Uber sich in
die Hand eines Werbekonzerns

legen - auf dessen Kundendaten
bekanntlich auch die NSA zu-
greift. Und je mehr Daten aus
unterschiedlichen Diensten zu-
sammenkommen, desto besser
ist das Bild, das sich daraus
zeichnen lasst.

Wer also nicht nur von Goo-
gle wegkommen will, sondern
seine Privatsphére besser schit-
zen will, sollte seine Informatio-
nen auf mehrere Anbieter ver-
teilen, idealerweise bei rein eu-
ropdischen Diensten auBlerhalb
der Zugriffsmoglichkeiten der
NSA. Maximale Unabhéangigkeit
erhdlt man, wenn man sein

Report | Ohne Google ins Netz

Daten selbst hostet, etwa mit
OwnCloud. (jo)
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Schaltzentrale fiir lhr Profil

Das Dashboard vermittelt Ihnen einen Ein-
druck dartber, welche Informationen Goo-
gle Gber Sie zusammengetragen hat: Ange-
fangen von Basisdaten wie dem Namen,
der E-Mail-Adresse oder der Telefonnum-
mern Uber das Web-Protokoll der Such-
anfragen und die Anzahl der mit Chrome
synchronisierten Lesezeichen bis hin zu
den installierten Android-Apps: Das Dash-
board halt detailliert und nach Diensten
sortiert fest, welche Informationen Google
Uber Sie speichert.

Es lohnt sich, die Detaileinstellungen der
einzelnen Anwendungen anzuklicken und
so genau zu sehen, welche Informationen
Google wo zusammentragt. So erwahnt
zum Beispiel das Web-Protokoll in der
Standardubersicht nur die Suchanfragen
der letzten 28 Tage. Erst wenn man auf
+Webprotokolleintrdge entfernen” klickt,
sehen Sie alle gespeicherten Suchen -
Desktop und mobil. Im Dashboard verlinkt
sind auch die Optionen vieler Dienste, Uber
die sich gespeicherte Daten I&schen lassen.

Ganz oben im Dashboard findet sich ein
Kontrollkastchen ,Ich méchte monatlich
daran erinnert werden, meine Kontoaktivi-
tat zu Gberprifen”. Es lohnt sich, das Hak-
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chen zu aktivieren, wenn es bei lhnen nicht
ohnehin gesetzt ist. Diese Erinnerungs-
Mails bieten lhnen einen sinnvollen Anlass,
immer mal wieder ins Dashboard zu sehen,
und zu kontrollieren, ob Google wirklich
alle die dort angezeigten Daten dauerhaft
speichern soll.

Die Google-Zugangsdaten sind haufig

nicht nur der Schlussel fur viele schiitzens-
wirdige Inhalte bei Google selbst; oftmals
dient der Google-Account als Single-Sign-

on-Dienst fur andere Plattformen [8]. Daher
sollten Sie ihn so gut wie mdéglich schiit-
zen. Google bietet dazu die sogenannte
Bestatigung in zwei Schritten an, auch
Zwei-Faktor-Authentifizierung genannt.
Haben Sie diese eingerichtet, so melden
Sie sich zunachst mit Ihrem Benutzer-
namen und Passwort bei Google an. An-
schlieend fordert Google Sie zur Eingabe
eines Codes auf, den Google lhnen per
SMS, Sprachanruf oder tiber eine mobile
App zusendet.

Go S[l

]

Google merkt
sich, wann Sie
mit welchen
Geraten wo mit
lhrem Account

Stundiiche Suchakdivitat

= o Hoa + @

Tagiche Suchakfvitat

eingeloggt
waren und 27. Marz 2013
wonach Sie im
letzten Mai
gesucht haben.
ct
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